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ANEXA TEHNICA
LA PROTOCOLUL NR ...oveveen,

........... cu sediul in , inregistrata la Registrul Comertului sub nr. cod unic de inregistrare / cod de
identificare fiscala cont bancar cu cod IBAN nr. deschis la reprezentata de in calitate de denumita
in continuare Validatorul

Si

CERTSIGN S.A., cu sediul in Bucuresti, Sos. Oltenitei nr. 107A, corp C1, et.1, camera 16, sector
4, inregistrata la oficiul Registrul Comertului sub nr. 140/484/17.01.2006, C.U.I. 18288250, avand
cod IBAN RO89RZBR0000060007573036, deschis la Banca Raiffeisen Bank SMB, reprezentata prin
Adrian Floarea in calitate de Director General, in calitate de prestator de servicii de incredere,
denumita in continuare certSIGN

Avand in vedere ca:

) certSIGN detine Sistemul certME care emite mljloace de identitate electronica;

) Partile au incheiat Protocolul ...........cccccoeunnne

. Inregistrarea cererilor de emitere MIE certME in Sistemul certME, precum si a celor de
revocare, suspendare sau reactivare a unui MIE certME si verificarea identitatii Utilizatorilor este
efectuata de Validator;

Partile au stabilit masuri tehnice si organizatorice in aplicarea Protocolului, dupa cum urmeaza:

1. DEFINITII
CPP - Codul de Practici si Proceduri Certsign

TC - Termeni si Conditii privind furnizarea serviciului MIE certME

2. OBIECTUL ANEXEI

CertSIGN deleaga Validatorului verificarea identitatii Utilizatorilor in conformitate cu Regulamentul
EU 910/2014 privind identificarea electronica si serviciile de incredere pentru tranzactiile electronice
pe piata interna, denumit Tn  continuare eIDAS, <care sa stea la baza
emiterii/revocarii/suspendarii/reactivarii de MIE certME, precum si Iinregistrarea datelor
Utilizatorilor in vederea inrolarii lor in Sistemul certME.

3. ATRIBUTII DELEGATE

3.1. VALIDATORUL va indeplini urmatoarele atributii:

a) Verificarea identitatii Utilizatorilor si a actelor de identitate;

b) Colectarea datelor si documentelor pe baza carora se emite/revoca/suspenda/reactiveaza un
MIE certME si pastrarea acestora;

c) Asistarea Utilizatorului n vedere inregistrarii cererii de
emitere/revocare/suspendare/reactivare MIE certME, verificarea acuratetei datelor in scopul aratate
mai sus.

3.2. Validatorul va verifica identitatea Utilizatorilor in conformitate cu Procedura operationala
pentru dovedirea si verificarea identitatii, cu procedurile sale interne de KYC si cu prevederile
Regulamentului eIDAS. Verificarea identitatii se va face prin prezenta fizica a Utilizatorului in fata
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reprezentantilor Validatorului in baza actului de identitate. Procedura operationala pentru dovedirea
si verificarea identitatii este disponibild la adresa www.certme.ro/repository

4. OBLIGATIILE VALIDATORULUI

A. Cerinte si obligatii referitoare la personal, securitatea operatiilor si protectia datelor
personale

4.1. Validatorul trebuie sa utilizeze personal specializat si de incredere, precum si echipamente si
sisteme care sa asigure securitatea datelor si informatiilor si corectitudinea acestora atéat in procesul
de verificare, colectare, cét si in cel de inregistrare, utilizare si transmitere.

Validatorul desemneaza urmatoarele roluri de incredere:

Security officer;

technical systems administrator;

internal auditor;

officer(s) responsible for verifying the identity of the applicant;
data protection officer.
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4.2, Astfel, Validatorul trebuie sa asigure fara a se limita la:

a. personal de incredere care sa detina expertiza, calificari necesare si care a fost instruit
cu privire la securitatea si protectia datelor cu caracter personal, in domeniul
amenintarilor si practicilor de securitate, la consecintele lipsei de atentie la identificare
si consecintele fraudarii, cu o buna reputatie si care nu a fost implicat in savarsirea de
fapte penale (in special in domeniul securitatii datelor, informatiilor sau in domeniul
financiar), fraude, inselaciuni, infractiuni de fals. Increderea se verifica atat din punct
de vedere al competentei, cat si al riscului de frauda la data desemnarii pe rol si anual;

b. persoane din randul angajatilor proprii cu roluri de incredere, care sa verifice identitatea
Utilizatorilor si sa inregistreze cererile de emitere MIE certME, evitandu-se conflictul de
interese si va comunica certSIGN lista cu aceste persoane precum si orice modificare a
acesteia in termen de 3 zile de la semnarea prezentului acord sau de la modificare,
dupa caz;

c. fisa de responsabilitati pentru personalul implicat, de care acesta sa ia la cunostinta;

d. personal de management care detine experienta sau instruire si este familiarizat cu
proceduri de securitate si evaluare de risc;

e. masuri adecvate si organizationale care sa fie luate impotriva procesarii fara drept a
datelor cu caracter personal, dar si impotriva distrugerii sau pierderii accidentale a
acestora.

B. Cerinte si obligatii referitoare la identificarea Utilizatorilor

4.3. Validatorul va verifica identitatea Utilizatorilor anterior emiterii / revocarii / suspendarii /
reactivarii MIE certME.

4.4. Validatorul se obliga sa inregistreze datele Subiectilor si sa le transmita sub forma de hash
criptat catre Sistemul certME

4.5. Validatorul va face toate demersurile necesare si se obliga sa aduca la cunostinta Utilizatorului
documentul intitulat Termeni si conditii de furnizare a MIE certME, precum si scopul in care MIE
certME poate fi folosit, nainte de emiterea de catre Utilizator a cererii de emitere MIE certME.
4.6. Validatorul va furniza catre CERTSIGN date corecte la inregistrarea Utilizatorilor;

4.7. Validatorul se obliga sa revoce MIE certME atunci cdnd datele Utilizatorilor inscrise in MIE
certME s-au modificat, imediat ce a luat cunostintd despre asemenea modificari.

4.8. Validatorul are obligatia de a pastra evidentele verificarii identitatii Subiectului (copie act de
identitate certificata pentru conformitatea cu originalul), impreuna cu Raportul de verificare a
identitatii semnat de Utilizator, intr-o forma corespunzatoare pentru a putea fi folosite ca mijloace
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de proba in justitie, pe o perioada de 10 ani de la data incetarii valabilitatii MIE certME, cu
respectarea dispozitiilor legale in vigoare.

4.9. Validatorul are obligatia de a furniza informatii privind modalitatea de identificare a identitatii
Utilizatorului ori de cate ori certSIGN formuleaza o solicitare in scris in acest sens, in termen de 2
zile de la data solicitarii.

4.10. Raportul de verificare a identitatii care serveste ca dovada a parcurgerii procesului de
verificare a identitatii unui Utilizator este intocmit de personalul desemnat cu verificarea identitatii
si inregistrarea datelor, va fi semnat olograf (pe héartie) de catre Utilizator si va contine elementele
prezentate in modelul de Raport disponibil la adresa www.certme.ro/repository

C. Cerinte si obligatii referitoare la inregistrarea datelor pentru cererile de
emitere/revocare/suspendare/reactivare MIE certME

4.11. Validatorul se obligd sa verifice corectitudinea dantelelor Utilizatorilor in vederea
emiterii/revocarii/suspendarii/reactivarii MIE CertME.
4.12. Datele Utilizatorilor necesare emiterii MIE certME sunt:
. datele prevazute in Raportul de dovedire si verificare a identitatii si inregistrare
a datelor disponibil la www.certme.ro/repository,
o copie document identitate;

4.13. Validatorul se obliga sa verifice identitatea Utilizatorilor, sa asigure corectitudinea datelor, sa
le inregistreze si sa le pastreze in conformitate cu Procedura operationald pentru dovedirea si
verificarea identitatii Si instructiunile de lucru aferente actiunilor de
inregistrare/revocare/suspendare/reactivare.

D. Cerinte privind securitatea statiilor personalului care inregistreaza datele (SO)

Se interzice utilizarea altor echipamente decat cele care sunt proprietate a Validatorului si se
respecta urmatoarele cerinte de securitate:

Politica de control acces si securitate informatiilor;

Sistem de operare hardenizat si actualizat periodic;

Autentificare prin cont unic;

Politica de parole complexe;

Sistem antimalware actualizat periodic;

nhwne

E. Cerinte privind securitatea fizica

1. In afara sediilor Validatorului, dacd este cazul, personalul de inregistrare a datelor are obligatia
de a asigura permanent securitatea fizica a statiilor.
2. In sediile sale, Validatorul va asigura urmé&toarele m&suri de securitate a spatiilor de lucru in
care se afla statiile:
. Unul sau mai multe perimetre cu control al accesului bazat pe card;
Perimetrul exterior si locurile de acces sunt monitorizate video;
Detectia incercarilor de efractie;
Monitorizarea cu operatori umani a sistemelor de detectie a efractiei;
Interventie on-site a unui echipaj mobil in caz de efractie confirmata.

F. Securitatea sistemelor informatice
Validatorului se obliga sa respecte urmatoarele cerinte de securitate:

a. hardenizarea si actualizarea periodica a sistemului de operare pe serverele si statiile
pe care ruleaza aplicatiile certME pentru Validatori;
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b. sesiuni de constientizare a securitatii pentru noii angajati si instruiri anuale de
securitate si constientizare pentru angajati;

C. jurnalizarea activitatilor, monitorizare permanenta si audit periodic pentru serverul pe
care ruleaza aplicatia certME pentru Validatori precum si pentru statiile operatorilor
care inregistreaza date;

. implementarea politicilor de control acces si securitatea informatiei;

e. utilizarea unor proceduri pentru clasificarea informatiilor si  pastrarea
documentelor/arhivelor;

f. managementul patch-urilor, politica si procedura de gestionare a vulnerabilitatilor;

g. controlul accesul la serverul pe care ruleaza aplicatia certME pentru Validatori prin
solutie de gestionare a accesului privilegiat;

h. monitorizare cu procesare automatd, corelare si alertare pentru serverul pe care
ruleaza aplicatia certME pentru Validatori precum si pentru statiile operatorilor care
inregistreaza date.

G. Alte obligatii

1. Validatorul are obligatia de a permite certSIGN efectuarea de audituri, fie direct de catre
certSIGN, fie de catre un auditor independent numit de certSIGN si pe cheltuiala sa.

2. Auditarea se va realiza in urmatoarele conditii:

i. sa fie notificata cu privire la audit cu minimum 5 zile lucratoare in avans;

ii. auditul se va derula astfel incat sa nu afecteze activitatile curente si afacerea Validatorului;
iii. datele/informatiile privesc exclusiv obiectul prezentului acord, cu excluderea oricaror si tuturor
informatiilor privind orice alte activitati, contracte, clienti etc

3. OBLIGATIILE certSIGN

a. certSIGN va pune la dispozitia Validatorului toate documentele si informatiile necesare
informarii Utilizatorilor si inregistrarii cererilor acestora de emitere/revocare/suspendare/reactivare
MIE certME.

b.  Va acorda suport Validatorului, inclusiv prin instructaje.

c.  certSIGN se obliga sa actualizeze documentele necesare informarii Utilizatorilor si Tnregistrarii
cererilor acestora de emitere MIE certME in conformitate cu modificarile legislative si de
reglementare aplicabile care s-ar putea produce si sa le comunice Validatorului.

4. RASPUNDEREA PARTILOR

a. Raspunderea certSIGN

certSIGN este raspunzator fata de orice persoana fizica, care a solicitat
emiterea/revocarea/suspendarea/reactivarea unui MIE certME, pentru prejudiciile cauzate in mod
intentionat sau din culpa acesteia, ca urmare a nerespectarii obligatiilor legale sau contractuale ce
ii revin in aceste procese.

b. Raspunderea Validatorului

a) In cazul in care Validatorul sau prepusii acestuia nu verificd veridicitatea informatiilor
furnizate de Utilizator si identitatea acestuia in conformitate cu prevederile prezentei anexe si ale
procedurilor anexate, Validatorul este tinut raspunzator fata de certSIGN pentru prejudiciile
cauzate in mod intentionat sau din culpa acestuia.
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b) In situatia in care Validatorul cauzeazd oricdrei persoane (inclusiv Utilizatorului) un
prejudiciu, in mod intentionat sau din culpa, ca urmare a neexecutarii sau executarii
necorespunzatoare a obligatiilor prevazute in prezentul acord, va raspunde fata de o astfel de
persoand pand la acoperirea prejudiciilor provocate. In cazul in care certSIGN este chemat s3
raspunda fata de o astfel de persoana va avea un drept de regres impotriva Validatorului.

5. DISPOZITII FINALE

A e intelege si accepta ca incalcarea obligatiilor asumate prin Protocol si prezenta anexa
poate genera prejudicii in patrimoniul certSIGN care sunt dificil de cuantificat, dar care pot duce
pana la suspendarea sau retragerea autorizatiei sale de verificare si inregistrare a datelor de
identificare necesara emiterii de mijloace de identificare electronice si astfel blocarea activitatii
acestuia si va raspunde in totalitate pentru prejudiciile inregistrate de certSIGN.

b. In acest sens, ....... declara ca intelege importanta atributiilor care 1i sunt delegate si ca va
lua si implementa masurile necesare evitarii oricarei fraude n
emiterea/revocarea/suspendarea/reactivarea MIE certME.

C. Prezentul acord se completeaza cu dispozitiile legii romane in vigoare, precum si cu
reglementarile europene, in ceea ce priveste aspectele nereglementate expres de catre Parti.

d. Se aplica Partilor dispozitiilor eIDAS, a Standardelor emise de ETSI in domeniul identitatii
electronice, precum si orice dispozitie europeana si nationald privind punerea in aplicare a eIDAS.
e. In cazul in care pe perioada de derulare a Protocolului, apar modificri legislative care impun
modificarea clauzelor acestuia, Partile se obligd sa amendeze in mod corespunzator Protocolul si
prezenta anexa.

f. Modificarea clauzelor se poate opera numai cu acordul Partilor, exprimat in forma scrisa printr-
un act aditional.

g. In cazul unei clauze nule, Partile se angajeazd s& reformuleze in cel mai scurt timp respectiva
clauza sau sa o inlocuiasca cu alta, cat mai apropiata de vointa initiala a Partilor.

Reprezinta parte integrantd a prezentei anexe si a Protocolului urmatoarele documente ce se
regdasesc si la adresa www.certme.ro/repository:

- Proceduri Validator certME;

- Procedura operationala pentru dovedirea si verificarea identitatii;

- Raportul de dovedire si verificare a identitatii si inregistrare a datelor;

- Raportul de dovedire si verificare a identitdtii si suspendare;

- Raportul de dovedire si verificare a identitatii si reactivare;

- Raportul de dovedire si verificare a identitatii si revocare.

Reprezinta parte integrantad a prezentei anexe si a Protocolului urmatoarele documente interne ce
se regdsesc anexate prezentei:

- Instructiuni de lucru pentru inregistrarea datelor aferente MIE;

- Instructiuni de lucru pentru suspendarea MIE;

- Instructiuni de lucru pentru reactivarea MIE;

- Instructiuni de lucru pentru revocarea MIE;

CERTSIGN S.A. VALIDATOR
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